KPMG

Barometr
gcyberbezpiecz I]St/

Na fali, czy w labiryncie regulac;ji? \

\

Luty 2024 | kpmg.pl


https://kpmg.com/pl/pl/home.html

© 2024 KPMG Advisory Spétka z ograniczona odpowiedzialnoscia sp.k., polska spotka kom
cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spoétka angielska

Document Classification: KPMG Public

Szanowni Panstwo,

Z przyjemnoscia prezentuje Panstwu nasza najnowsza,
siddma juz edycje raportu dotyczacego cyberbezpieczenstwa.
StworzyliSmy go z mysla o podniesieniu $wiadomosci

i rozwijaniu umiejetnosci skutecznego zarzadzania
bezpieczenstwem informatycznym w obliczu dynamicznie
zmieniajacej sie scenerii zagrozen w cyberprzestrzeni.

Mam nadzieje, ze zebrane wyniki ankiety stang sie inspiracja
do skutecznego wzmocnienia bezpieczenstwa Panstwa
organizacji stojagcych w obliczu wspétczesnych zagrozen.

W badaniu uczestniczyto 100 polskich przedsiebiorstw,
obejmujacych zaréwno duze, Srednie, jak i mate firmy,
reprezentowane przez osoby zajmujace sie zagadnieniami
bezpieczenstwa informacji. Ankieta zostata przeprowadzona
na przetomie 2023 i 2024 roku. W biezacej edycji badania
potozyliSmy szczegdlny nacisk na diagnoze wptywu
pojawiajacych sie regulacji na kierunki transformacji
cyberbezpieczenstwa.

W Polsce nadal wyraznie wida¢ bardzo zréznicowany stan
przygotowania organizacji do stawienia czota wirtualnym
zagrozeniom, zwtaszcza w kontekscie zmieniajacego

sie otoczenia legislacyjnego. Okoto 45% firm wyraza
przekonanie, ze sg bardzo dobrze lub dobrze przygotowane
na te zmiany. Podobny odsetek respondentow czuje, ze ich
organizacje sg przygotowane w umiarkowanym stopniu.

Na przestrzeni tego roku wzrosta liczba przedsiebiorstw,
ktore zarejestrowaty przynajmniej jeden incydent w swojej
organizacji. Pomimo tego, wszystkie badane przez nas grupy
zagrozen wywotuja coraz mniejsze obawy wsérdd decydentow
w zakresie cyberbezpieczenstwa w firmach. By¢ moze wynika
to z faktu, ze w ciagu ostatnich kilku lat wszyscy obylismy sie
z tematem cyberprzestepczosci, ktora jest juz zjawiskiem
powszechnym.

ztonek globalnej organizacji KPMG sktadajacej sie z niezaleznych spoétek
poscia ograniczona do wysokosci gwarancji. Wszelkie prawa zastrzezone.

Wytudzanie danych uwierzytelniajacych (phishing)
pozostaje niezmiennie najwiekszym zagrozeniem dla firm
w Polsce, a obszarami, w ktérych firmy deklaruja najwyzszy
poziom dojrzatosci zabezpieczen, sa bezpieczenstwo

styku z siecig Internet oraz ochrona przed ztosliwym
oprogramowaniem. Jak pokazuje nasze badanie, odsetek firm
powierzajacych réznorodne kwestie bezpieczenstwa danych
zewnetrznym dostawcom rosnie z kazdym kolejnym rokiem
i na koniec 2023 wyniost 84%. W firmach bioracych udziat
w badaniu juz nie oograniczenia budzetowe, ale trudnosci
zwiazane z rekrutacja i utrzymaniem wykwalifikowanych
pracownikéw byty wymieniane jako najwieksza przeszkoda
w osiaggnieciu odpowiedniego poziomu zabezpieczen.

Nie od dzi$ wiadomo, ze efektywna obrona przed cyberatakami
to nie tylko wyzwanie, lecz takze konieczna inwestycja

w trwatosc¢ i sukces kazdej organizacji. Aby przemiana byta
skuteczna, cyberbezpieczenstwo musi staé sie integralnym
elementem procesu transformacyjnego.

Zyczac Panstwu przyjemnej lektury, zapraszam do zapoznania
sie ze wszystkimi wnioskami ptynacymi z naszego raportu.
Zachecam réwniez do podejmowania dziatan na rzecz
wzmochienia bezpieczenstwa cyfrowego Panstwa organizacji.
Takie kroki wydaja sie konieczne w obliczu obecnych, znanych
juz zagrozen i przysztych potencjalnych wyzwan.

Z powazaniem,

Michat Kurek

Partner
Consulting, Szef Zespotu

Cyberbezpieczenstwa w KPMG w Polsce
i Europie Srodkowo-Wschodniej
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Najwazniejsze spostrzezeniaz raportu

W 2023 roku liczba firm, Eﬂj O 17 punktow procentowych spadty
]

ktére zarej-estro:/va-iy obawy zwiazane z dziataniami Niezmiennie g'ﬁwnym Zagrozeniem
Drzvnalmnlel @) O @) Zorganlzowanycn grun TJ,] w sieci jest kradziez danych poprzez
jedenincydent C cyberprzestepczych, —— I]I‘“Shlng.

zwigzany ktére sa uznawane za najwieksze
z cyberbezpieczenstwem, zagrozenie w sieci.

wzrosta o osiem punktow
procentowych, do

o W poréwnaniu z rokiem poprzednim firmy zgtaszaja Najwyzszy
6 B /o WyZszy poziom dojrzatosci wzrost inwestycijiw zabezpieczenia,

obszaréw takich jak bezpieczenstwo styku z siecia @ az o 12 punktéw procentowych, zanotowano

Internet, ochrona przed ztosliwym oprogramowaniem | w obszarach zarzadzania tozsamoscia

czy bezpieczenstwo sieci wewnetrzne;j. i dostepem oraz bezpieczenstwa w procesach
Potowa respondentéw uwaza, ze wytwarzania oprogramowania.

trudnoScizwiazane

Z rekrut_apia jutrzymaniem (0)
WVKW&'lflkOWﬂﬂVCh 8 4 / firm korzysta z outsourcingu przynajmniej
Dracownlkﬁw o jednej funkcji cyberbezpieczenstwa.

to najwiekszy problem w osiagnieciu
odpowiedniego poziomu zabezpieczen.

RODO dla

89%

przedsiebiorstw
Gtowne jest priorytetowym
obszarem dla

§ WVZWﬂﬂla Stﬂiace na [ITUUZB y zapewni’apia
450/ So'ea bardzo dobras lub dobrie o skutecznej cybertransformacil Foehrony danyeh
0

N

przygotowane do zmieniajacych SN —|  to szybko zmieniajace sie przepisy i normy prawne osobowych.
sie regulac;ji. oraz brak Swiadomosci zagrozen wsrod pracownikow.

© 2024 KPMG Advisory Spoétka z ograniczona odpowiedzialnoscia sp.k., polska spétka komandytowa i cztonek globalnej organizacji KPMG sktadajacej sie z niezaleznych spétek BAROMETR CYBERBEZPIECZENSTWA 3
cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialno$cia ograniczona do wysokosci gwarancji. Wszelkie prawa zastrzezone.

Document Classification: KPMG Public



Krajobraz
cvherzagrozen

W obecnej dynamicznej rzeczywistosci cyfrowej, w ktorej innowacje napotykaja wiele
wyzwan, a technologia petni role narzedzia zaréwno dla kreatywnych tworcow, jak i dla tych,
ktdrzy jej naduzywaja wykorzystujac niezgodnie z zasadami czy prawem, zagrozenia staja

sie integralnym elementem cyfrowego $rodowiska. Skala cyberatakow nieustannie rosnie,

a jedynym skutecznym podejsciem wydaje sie by¢ podejmowanie proaktywnych dziatan, ktore
pozwalaja firmom antycypowaé dziatania atakujacych, jednoczesnie umozliwiajac tagodzenie
potencjalnych zaktécen w przysztosci.

Przeformutowanie cyberbezpieczenstwa z reaktywnej strategii, opartej na incydentach,

w integralng czes¢ dziatan transformacyjnych pozwala organizacjom nie tylko wzmocnié¢
zabezpieczenia, ale takze zredefiniowaé funkcjonowanie catego przedsiebiorstwa i zwiekszy¢
jego efektywnos¢. Kultura organizacyjna, ktéra priorytetowo traktuje bezpieczeristwo

i inspiruje pracownikéw do aktywnego zaangazowania sie, odgrywa fundamentalna role.
Takie srodowisko, oprécz skutecznej ochrony przed zagrozeniami, korzystnie wptywa

na innowacyjnos¢, budowanie zaufania klientow oraz reputacje firmy.

Mimo zauwazalnego, choé¢ nieuzasadnionego, spadku obaw zwigzanych z réznymi grupami
cyberprzestepcow, mozna zaobserwowacé wzrost liczby firm, ktére doswiadczyty przynajmniej
jednego incydentu w sieci w ubiegtym roku. Trudno jednoznacznie okresli¢ czy mniejsze
obawy wynikaja z ewolucji $wiadomosci czy tez sa rezultatem uspionej czujnosci, co wptywa
na percepcje ryzyka.

W miare rozwoju wirtualnego $wiata, nowe trendy w zagrozeniach, takie jak wtamania
do urzgdzen mobilnych czy ataki na sieci bezprzewodowe, zyskujg na popularnosci.
Jednoczesnie jednak tradycyjne zagrozenia, typu wytudzanie danych uwierzytelniajacych
czy wykorzystywanie ztosliwego oprogramowania, nadal utrzymuja sie w czotéwce
trzech gtownych wyzwan dla organizacji.
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Krajobraz cyberzagrozen

Cvberatak - powszechne ryzyko

W opinii wiekszosci ankietowanych, liczba
zaobserwowanych préb cyberatakow na systemy
organizacji utrzymuje sie na podobnym poziomie
jak w poprzednim roku. Zauwazalne sa niewielkie
wahania w liczbie incydentow, przy jednoczesnym
wzroscie Swiadomosci i czestszym zgtaszaniu
niefortunnych przypadkow.

Chociaz firmy, ktore nie odnotowaty zadnego
incydentu, nadal stanowig najwieksza grupe
(jedna trzecia odpowiedzi), wartosc¢ ta obnizyta
sie 0 10 punktéw procentowych w poréwnaniu

z rokiem ubiegtym. Liczba przedsiebiorstw, ktore

zarejestrowaty przynajmniej jeden incydent, wzrosta
o osiem punktéw procentowych, osiggajac poziom 66%.

Odsetek firm notujacych ponad 30 incydentéw

bezpieczenstwa w ciagu roku zmniejszyt sie o zaledwie
jeden punkt procentowy w poréwnaniu z 2022 rokiem,

ktéry byt rekordowy pod wzgledem liczby atakéw.
W tej grupie duze firmy zatrudniajgce powyzej
250 pracownikow stanowity prawie jedng trzecia.

Liczba zarejestrowanych przez firmy incydentow bezpieczenstwa
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Zmiana liczby zaobserwowanych prob cyberatakow w poréwnaniu z poprzednim rokiem

6%

Zmalata
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Pozostata na podobnym Wzrosta
poziomie lub znaczaco wzrosta
Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Krajobraz cyberzagrozen

jezeli chodzi o obawy zwigzane z dziataniami
zorganizowanych grup cyberprzestepczych, ktore
jednoczesnie sa uznawane za najgrozniejsze

w sieci. Odczuwalnie, o 14 punktow procentowych,
zmniejszyto sie takze grono firm, ktore realnie
dostrzegaja zagrozenie ze strony cyberterrorystéw.
Pozostate grupy, w tym hakerzy, dzieciarnia
internetowa (Script kiddies) i aktywisci,

rowniez obecnie sg postrzegane jako mniejsze
zagrozenie niz rok wczesniej. Jedyna grupa,

ktérej istotnos¢ wzrosta w tegorocznym badaniu
(o trzy punkty procentowe), sg niezadowoleni

lub podkupieni pracownicy.

Sladami Zrodet
cyberzagrozen

W najnowszej edycji badania zauwazalny

jest znaczny spadek obaw przedsigbiorstw
zwiazanych z zagrozeniami ze strony réznych
grup cyberprzestepcéw. W porownaniu

z wynikami sprzed roku, najbardziej widoczny
jest spadek o 17 punktéw procentowych

Grupy stanowiace realne zagrozenie dla organizacji

W kontekscie trwajacej juz dtuzszy czas wojny

w Ukrainie, odsetek firm wskazujacych na zagrozenie
ze strony grup wspieranych przez obce panstwa
zmniejszyt sie z 38% do 24%, co tym samym przywraca
poziom tego wskaznika do wartosci sprzed czterech lat.

Nalezy jednak zauwazy¢, ze obecnie prawdopodobnie
postepuje zmniejszenie poziomu czujnosci firm,

co moze wptywac na percepcje postrzeganego ryzyka.
Z tego powodu, w celu wiasciwej oceny sytuacji

i dostosowania strategii bezpieczenstwa, wazne

jest monitorowanie zaréwno danych dotyczacych
cyberzagrozen, jak i reakcji firm na nie.

2024 2023 2022 2021 2020
I 53 I 70% N 697, N 5% I 3%
I 507 BN 50% NN 50 2 NN 57% I 2%
. 25% I 42% I 50% B 18% I 13
| 13% . 22% H 23% I 19% I 36%
W 12% I 18% I 15% M 12% . 21%

Grupy weplorane preee NI 2% I 33 - 27% I 19% I 24%

o rcooveney I 24% . 21% I 12 I 397 I 58

lub podkupieni pracownicy

Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Cyberzagrozenia stanowiace najwieksze ryzyko dla organizacji
Krajobraz cyberzagrozen

Wytudzanie danych uwierzytelniajacych (phishing)

t = 20% 23% 17% 8% 11%
cv ernrzes epcow Wycieki danych za posrednictwem ztosliwego oprogramowania (malware)

21% 24% 22% 15% 7%
W eyt <rodowisku kradzies d h Kradziez danych przez pracownikow
.c _rowym $ro OWIS. u Ira ziez anyc . poprzez 17% 23% 12% T I
phishing nadal stanowi gtéwne zagrozenie,
podobnie jak rok wczesniej. Jedna piata firm, ktore Zaawansowane ukierunkowane ataki (advanced persistent threat, APT)
wziety udziat w badaniu, wskazata to ryzyko jako 16% 21% 23% 12% 19%

najbardziej prominentne. W ciagu ostatniego roku Wyciek danych w wyniku kradziezy lub zgubienia no$nikéw czy urzadzern mobilnych

szczegblnie wzrosto znaczenie kradziezy danych 1% 23% 20% 14% 20%
zwigzanej z naruszeniem bezpieczenstwa fizycznego

oraz wyciekow danych wynikajgcych z kradziezy Ogolne kampanie ransomware

lub utraty nosnikéw. 13% 21% 20% 21% 16%
Kradziez danych na skutek naruszenia bezpieczenstwa fizycznego
Kategorie, ktore zajmowaty nizsze pozycje w minionym 12% 21% 20% 18% 21%

roku, takie jak witamania do urzadzen mobilnych

Ataki wyk tuj bted likacjach
oraz ataki na sieci bezprzewodowe — w biezacej edycji axl wykorzystujace biedy w aplixacjac

(1) 0, 0, o, () ()
przesunety sie na wyzsze miejsca. To wskazuje, ze staty 9% 21% L 29% 16%
sie one istotniejszym zagrozeniem z perspektywy Wtamania do urzgdzen mobilnych
polskich firm. Pomimo tych zmian, wycieki danych 15% 16% 18% 23% 20%

spowodowane przez ztosliwe oprogramowanie, Ataki na sieci bezprzewodowe

ukierunkowane ataki APT oraz kradzieze danych 10% 23% 17% 25% 20%
przez pracownikéw nadal pozostaja gtéwnymi

wyzwaniami dla organizacji. Podstuchiwanie ruchu i ataki ,,cztowiek posrodku” (man in the middle, MitM)

6% 20% 20% 29% 22%
Ponad jedna trzecia firm biorgcych udziat Ataki typu ,odmowa ustugi” (denial of service, DoS/DDoS)
w tegorocznej edycji badania KPMG uznata za zupetnie 9% 11% 24% 26% 25%

nieistotne niebezpieczenstwa cyfrowe zwigzane
z atakami na tancuch dostaw za posrednictwem
partneréw biznesowych. Natomiast co czwarty
respondent barometru nie dostrzega zagrozenia
dla swojej organizacji ze strony atakow typu
~o0dmowa ustugi”

Ataki na tancuch dostaw za posrednictwem partnerow biznesowych
1905/ 15% 19% 18% 38%

I 5 - najwyzsze ryzyko 4 3 w2 Il 1 I O - brak ryzyka

Zrédto: KPMG w Polsce na podstawie badania ankietowego.
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Transformacia
cyberbezpieczenstwa

Bezpieczenstwo informacji staje sie kluczowym elementem codziennego zycia. W niniejszym
raporcie przedstawione zostaty wyniki ankiety, ktore rzucaja swiatto na obszary
odpowiedzialnosci, dojrzatosci zabezpieczen oraz planowanych inwestycji na przyszty rok.
Zagadnienia dotyczace gtownych ograniczen w osiagnieciu pozadanego poziomu zabezpieczen,
a takze funkc;ji i proceséw bezpieczenstwa realizowanych przez dostawcéw (outsourcing),
otwieraja drzwi do lepszego zrozumienia wyzwan, z jakimi borykaja sie organizacje w obliczu
ewoluujacych zagrozen.

Obszary zabezpieczen w polskich firmach rozwijaja sie wprost proporcjonalnie do rosnacych
budzetow inwestycyjnych. Niemniej jednak, wiele z nich wciaz nie osiggneto petnej dojrzatosci
w zwalczaniu cyberprzestepczosci, co widoczne jest w ostroznej samoocenie zdolnosci
obronnych. Pomimo tego, ze wiele przedsiebiorstw nadal stosuje wewnetrzne rozwigzania

w obszarze bezpieczenistwa danych, obserwuje sie rosnacy trend outsourcingu.

Obecnie najwiekszym wyzwaniem dla firm w osiggnieciu wtasciwego poziomu zabezpieczen

sg trudnosci zwigzane z rekrutacjg i utrzymaniem wykwalifikowanych pracownikow, a takze
ograniczone budzety. Analizujac te wyzwania, przedsiebiorstwa zwracaja uwage na koniecznosé
zwiekszenia dostepnosci wysoko wykwalifikowanego personelu oraz odpowiedniego
finansowania, aby skutecznie przeciwdziata¢ zagrozeniom.

o powiedzialnoscia sp.k., polska spétka komandytowa i cztonek globalnej organizacji KPMG sktadajacej sie z niezaleznych spétek BAROMETR CYBERBEZPIECZENSTWA 8




Transformacja
cyberbezpieczenstwa

Na strazy
informacjiw erze
cvberzagrozei

Rola dyrektora IT (Chief Information Officer)

w zakresie cyberbezpieczenstwa pozostaje
stabilna, co potwierdza tegoroczna edycja badania.
Najczesciej odpowiedzialno$é za procesy zwigzane
z cyberbezpieczenstwem przypisana jest w ramach
struktur tego dziatu. Taka sytuacja ma miejsce
niezmiennie w niemal potowie badanych firm

na przestrzeni ostatnich lat.

Rola prezesa zarzadu nieznacznie zmalata od ostatniego
roku, co stanowi podtrzymanie obserwowanego
od kilku lat trendu.

Przypisanie odpowiedzialnosci za cyberbezpieczernstwo
wystepuje tak samo czesto w strukturach globalnych
oraz w firmach, gdzie inne stanowiska niz dyrektor

IT, CEO lub CSO (Chief Security Officer) / CISO

(Chief Information Security Officer) petnia te funkcije.

Warto rowniez zauwazy¢, ze spadt odsetek firm, ktére
formalnie nikomu nie przypisaty odpowiedzialnosci
za ten obszar (z 17% do 11%). Odsetek ten spada

do 8% w przypadku duzych firm, zatrudniajacych
powyzej 250 pracownikow.

Osoby odpowiedzialne w organizacji za bezpieczenstwo informacji

Edycja raportu 2024 2023
Dyrektor IT (CIO)

2022 2021 2020

—~v~— v v

lub dedykowany pracownik [N 477 NN 457, NN 477, N 487, NN 457

w strukturach IT

Prezes zarzadu (CEQ) . 16% . 17%

Niezalezna dedykowana 0 0
funkcja (CSO/CISO) l 12% 08%
Inne stanowisko I 80/ I 80/

() 0

W organizacji niz powyzsze

Odpowiedzialnosé

przypisana w strukturach I 6% I 5%
globalnych poza Polska

Brak formalnego
przypisania . 1% . 17%

odpowiedzialnosci

Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Krajobraz cyberzagrozen

Transformacja
cyberbezpieczenstwa

Regulacje w stuzbie
bezpieczenstwa

Kontakt

Wyzszy poziom
tdojrzatoSci

Optymizmem napawa fakt, ze w obszarze
bezpieczenstwa styku z siecia Internet oraz ochrony
przed ztosliwym oprogramowaniem, firmy w Polsce
zgtaszaja wyzszy poziom dojrzatosci w poréwnaniu
do poprzedniego roku, co potwierdzito ponad

40% respondentéw. Podobnie wysoko oceniane
jest bezpieczenstwo sieci wewnetrznej, ktére
réwniez zostato uznane za obszar w petni dojrzaty
przez ponad 40% ankietowanych.

Zarzadzanie bezpieczenstwem urzadzen mobilnych,
cho¢ nadal pozostaje jednym z obszarow, ktore
najmniej respondentow (18%) uwaza za catkowicie
wyksztatcony, zanotowato wzrost o pie¢ punktow
procentowych w poréwnaniu do ubiegtego roku.
Istotnym aspektem jest rowniez fakt, ze prawie

co piata firma nie kontroluje bezpieczenstwa

w procesach wytwarzania oprogramowania,

a to zjawisko jest szczegdlnie widoczne wsrod
duzych przedsiebiorstw, zatrudniajgcych

powyzej 250 pracownikow.

Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Ocena dojrzatosci poszczegolnych obszarow zabezpieczen w organizacji

Bezpieczenstwo styku z siecia Internet 1%
19%
Ochrona przed ztosliwym oprogramowaniem

L 44% R B E TR 4%2%
Reagowanie na incydenty bezpieczenstwa 1%
19% A
Bezpieczenstwo sieci wewnetrznej (segmentacja, kontrola dostepu)

20% %a2%3%
Zarzadzanie tozsamoscia i dostepem

17% 4%1%37%
Monitorowanie bezpieczenstwa 1%
25% 6% 2%
Plany zapewnienia ciagtosci dziatania

20% 5% 1%3%
Klasyfikacja i kontrola aktywoéw

33%
Ochrona przed wyciekami danych (Data Loss Prevention, DLP)

33% 5% 3%2%
Zarzgdzanie podatnosciami

27%
Zarzadzanie bezpieczenstwem urzadzen mobilnych (technologie MDM)

25%
Programy podnoszenia $wiadomosci pracownikéw w zakresie bezpieczenstwa
26% 16% 6% 4%
Zarzadzanie bezpieczenstwem partneréw biznesowych

32% 13% 3% 7%

Bezpieczenstwo w procesach wytwarzania oprogramowania

19% 10% 4% 19%

Il 5 - petna dojrzatosc w4 3 w2 1 Il 0 - brak zabezpieczen

10% 4%
15% 2% 4%
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Bezpieczne dZiS Obszary zabezpieczen, w ktére firmy planuja inwestowaé w ciagu najblizszych 12 miesiecy
y

Reagowanie na incydenty bezpieczenstwa

i Il 29% 18% 13% 7% 7%
eznleczne lu ro Ochrona przed zto$liwym oprogramowaniem
28% 14% 10% 6% 13%

Monitorowanie bezpieczenstwa

Transformacja

berbezpi Ast . . L . L.
S L Naktady inwestycyjne przedsiebiorstw w dziedzinie

cyberbezpieczenstwa sa zréznicowane i uwzgledniaja _

. . . . 21% 9 179 179 7% 8%
charakterystyke branz, rozmiary firm oraz specyficzne . 2002 e i . -
potrzeby i zagrozenia. Planowane inwestycje Bezpieczenstwo styku z siecig Internet
w zabezpieczenia czesto wynikaja z koniecznosci 24% 19% 13% 6% 13%
adaptacji do rozwijajacych sig niebezpieczenstw Ochrona przed wyciekami danych (Data Loss Prevention, DLP)
oraz utrzymania konkurencyjnosci w dynamicznym 25% 229, 14% 8% 11%

$srodowisku online. Jednoczesnie stanowig one

skuteczna strategie minimalizowania ryzyka utraty Plany zapewnienia ciggtosci dziatania

danych i zaktécen w dziatalnosci przedsiebiorstwa. 18% 31% 13% 5% 12%
Bezpieczenstwo sieci wewnetrznej (segmentacja, kontrola dostepu)
Globalnie zauwazalny jest rosnacy trend inwestycji 23% 18% 1% 12% 12%

w obszar cyberbezpieczenstwa, co wynika z rosnacego
ryzyka cyberatakdw oraz coraz wiekszej zaleznosci firm
od technologii. Tendencja ta jest rowniez widoczna

Zarzadzanie tozsamoscia i dostepem

15% 28% 1% 10% 14%

w Polsce, gdzie w ciggu ostatniego roku zaobserwowano Programy podnoszenia swiadomosci pracownikéw w zakresie bezpieczenstwa
znaczny wzrost budzetéw przeznaczanych na ten cel. 9% 26% 19% 12% 12%
Szczegolnie wyraznie widac zwiekszone zaangazowanie Zarzadzanie podatnosciami

finansowe w obszary zarzadzania tozsamoscia 16% 29% 13% 12% TIA
i dostepem oraz bezpieczenstwo w procesach

wytwarzania oprogramowania, ktére zanotowaty Klasyfikacja i kontrola aktywow

wzrost az o 12 punktéw procentowych w poréwnaniu 17% 25% 17% 7% 21%
z poprzednim rokiem. Niepokoi natomiast niska Zarzadzanie bezpieczenstwem urzadzern mobilnych (technologie MDM)
sktonnos$c¢ do inwestycji w procesy zarzadzania 17% 18% 12% 13% 23%

bezpieczenstwem partnerow biznesowych, ktére

. .. Bezpieczenstwo w procesach wytwarzania oprogramowania
staja sie coraz bardziej istotne wraz ze wzrostem

powigzan cyfrowego ekosystemu, w jakim funkcjonuja 1% 20% 04 10% 1%
dzi$ organizacje, a takze w zwiazku ze zmianami Zarzadzanie bezpieczenstwem partneréw biznesowych
regulacyjnymi takimi jak NIS2, DORA, CRA, ktére 14% 23% 10% 13% 27%
naktadaja na przedsigbiorstwa dodatkowe obowigzki
w zakresie zapewnienia bezpieczenstwa taricucha dostaw. Il 5 - znaczace inwestycje 4 3 N2 Em1 HEO-brakinwestycji
Zrédto: KPMG w Polsce na podstawie badania ankietowego.
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Obszary zabezpieczen ocenione jako w petni dojrzate

00 oo 4%
4% 2% 159
21%

15% 83%

B w kazdym Bl w wiekszosci Hl najwyzej w potowie
z analizowanych analizowanych analizowanych
obszarow obszaréw obszarow

. Z'rtédsz KPMG w Polsce na podstawie badania ankietowego.
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Petne obroty
- podnoszenie
pOPrzeczki

Ocena dojrzatosci analizowanych obszarow
bezpieczenstwa ulegta zmianom na przestrzeni lat,
szczegdlnie w kontekscie wptywu pandemii Covid-19
oraz trwajacej wojny w Ukrainie. Od 2022 roku
zauwazalny jest wzrost sceptycyzmu firm wobec
wiasnej dojrzatosci. Respondenci coraz rzadziej
wybieraja odpowiedzi typu ,, w wigkszosci
analizowanych obszaréw’ na rzecz czesciej
wskazywanych w ankiecie ,najwyzej w potowie”

W tegorocznej edycji badania jedna piata
firm zadeklarowata dojrzato$¢ w wiekszosci
analizowanych kategorii. Choc jest to wynik
o0 sze$¢ punktow procentowych wyzszy niz
w poprzednim roku, to jednak w poréwnaniu
do okresu sprzed pandemii (2019) stanowi
spadek o ponad 60 punktéw procentowych.

Rok 2024 przyniost réwniez ponowny wzrost
deklarowanej dojrzatosci we wszystkich obszarach
zabezpieczen, jednakze catosciowo jest to niewielki
odsetek firm. Wyraznie widac, ze terazniejsze
wyzwania globalne i zmienne czynniki zewnetrzne
maja istotny wptyw na postrzeganie i samoocene
firm w kwestiach zwigzanych z bezpieczenstwem.

e
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Transformacja
cyberbezpieczenstwa

Ochronaw kadrze

- lojrzatoSc kontrainwestycje

Analiza matrycy poziomu dojrzatosci skutecznosci
zabezpieczen oraz prognozowanych inwestycji
wskazuje, ze z ogdlnej perspektywy wszystkie
obszary charakteryzuja sie wysokim stopniem
dojrzatosci, przy jednoczesnym utrzymaniu
niskich lub srednich planéw inwestycyjnych.
Tegoroczne badanie pokazuje, ze planowane

jest zwiekszenie naktadow inwestycyjnych

we wszystkich analizowanych obszarach.

Obecna dojrzatos¢ firm a planowane inwestycje
5071

znaczace
inwestycje

2,5

Firmy biorgce udziat w badaniu KPMG wykazujg najmniejsza
dojrzato$é w zakresie bezpieczenstwa w procesach tworzenia
oprogramowania oraz zarzadzania bezpieczenstwem
partneréw biznesowych i urzadzern mobilnych.
Paradoksalnie, budzet na bezpieczenstwo w procesach
tworzenia oprogramowania zwiekszyt sie najbardziej

w ciggu roku, ex aequo z inwestycjami w zarzadzanie
tozsamoscia i dostepem (+12 punktow procentowych).
Najmniej srodkéw zarezerwowano na plany dotyczace
zapewnienia ciggtosci dziatania, z prognozowanym
wzrostem o trzy punkty procentowe.

Obszary bardzo bezpieczne,
o srednim budzecie
Obszary dostatecznie
bezpieczne, o sSrednim
budzecie

INWESTYCJE »

<

brak
inwestycji

Obszary dostatecznie
bezpieczne, zagrozone
ryzykiem niedofinansowania

0,0
brak zabezpieczen <

Zrodto: KPMG w Polsce na podstawie badania ankietowego.

DOJRZALOSC »

25 5,0
petna dojrzatos¢

© 2024 KPMG Advisory Spétka z ograniczona odpowiedzialnoscia sp.k., polska spétka komandytowa i cztonek globalnej organizacji KPMG sktadajacej sie z niezaleznych spoétek
cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialno$cia ograniczona do wysokoéci gwarancji. Wszelkie prawa zastrzezone.

Document Classification: KPMG Public

Obszary bezpieczne, o srednim budzecie:

* bezpieczenstwo sieci wewnetrznej
(segmentacja, kontrola dostepu),

® reagowanie na incydenty bezpieczenstwa,

e ochrona przed ztosliwym
oprogramowaniem,

* bezpieczenstwo styku z siecia Internet,
e zarzadzanie tozsamoscia i dostepem,

°* monitorowanie bezpieczenstwa,

e plany zapewnienia ciggtosci dziatania.

e zarzadzanie podatnosciami,

e programy podnoszenia swiadomosci
pracownikow w zakresie bezpieczenstwa,

e klasyfikacja i kontrola aktywow,

e ochrona przed wyciekami danych
tzw. DLP.

Obszary dostatecznie bezpieczne, zagrozone ryzykiem

niedofinansowania:

e zarzgdzanie bezpieczenstwem partneréw
biznesowych,

e bezpieczenstwo w procesach
wytwarzania oprogramowania,

e zarzadzanie bezpieczenstwem urzadzen
mobilnych — technologie MDM.

BAROMETR CYBERBEZPIECZENSTWA 13



Obecnie najwiekszym wyzwaniem dla firm w osiggnieciu odpowiedniego poziomu
zabezpieczen sg trudnosci zwigzane z rekrutacjg i utrzymaniem wykwalifikowanych
pracownikéw, co zostato wskazane przez ponad potowe respondentéw. Natomiast
brak wystarczajacych budzetéw, cho¢ wciaz istotny, spadt na drugie miejsce.

Transformacja Dodatkowo, zgodnie z odpowiedziami respondentéw, na zblizonym poziomie pozostaja
cyberbezpieczenstwa . . .. . . . L
inne wyzwania, takie jak brak klarownie zdefiniowanych wskaznikéw oraz brak petnego
Przez ostatnie pieé lat zauwazalnie dwie najczesciej wskazywane zaangazowania biznesu i najwyzszego kierownictwa. Jedna czwarta badanych wskazata
przeszkody w dziedzinie zabezpieczen przed cyberatakami rowniez brak odpowiedniego przypisania odpowiedzialnosci w zakresie bezpieczenstwa,
to wtasnie trudnosci kadrowe oraz ograniczone finansowe. co stanowi wzrost o pie¢ punktow procentowych w porownaniu do zesztego roku.

Gloéwne ograniczenia w mozliwosci uzyskania oczekiwanego poziomu zabezpieczen w organizacji

Edycja raportu 2023 2022

I vV

Trudnosci atrudnieniu i utrzymani
N A I % N G

wykwalifikowanych pracownikow

Brak wystarczajacych budzetow I 577 I 577

Brak dobrze I 367 I 26%

zdefiniowanych miernikow

Brak zaangazowania biznesu I 247 I 307

Brak wtasciwego przypisania I 20% B 20%

odpowiedzialnosci w zakresie bezpieczenstwa

Brak wsparcia najwyzszego
P Jhyesz=9 I 199 I 247

kierownictwa

Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Transformacja
cyberbezpieczenstwa

Bezpieczenstwo
W cudzychrekach

Zdecydowana wiekszos¢ badanych firm zleca
réznorodne aspekty zarzadzania bezpieczenstwem
zewnetrznym dostawcom. Na zakonczenie

2023 roku juz 84% ankietowanych korzystato

z ustug outsourcingu, a jak pokazuja wyniki
poprzednich badan KPMG, odsetek ten stale
rosnie. Chociaz wiekszosc¢ przedsiebiorstw
przekazuje wiecej niz jedna funkcje bezpieczenstwa
zewnetrznym dostawcom, w 2023 roku odnotowano
o trzy punkty procentowe mniej takich organizacji
niz w poprzednim. Ten spadek wskazuje na rosnaca
$wiadomosé potrzeby skorzystania z ekspertyzy
zewnetrznych dostawcéw, a jednoczesnie promuje
bardziej zrownowazone podejscie, taczace zaréwno
zewnetrzne, jak i wewnetrzne rozwigzania.

Programy podnoszenia swiadomosci pracownikow,
wsparcie w reakcji na cyberataki oraz analiza
ztosliwego oprogramowania to trzy najczesciej
zlecane firmom zewnetrznym procesy
bezpieczenstwa. Okoto 40% respondentow

korzysta z outsourcingu w ich realizacji.
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Korzystanie z outsourcingu

NIE 16%

NIE19%

I Wiele funkgcji

19% 2023

TAK84%

TAK 81%

Jedna funkcja

Zrédto: KPMG w Polsce na podstawie badania ankietowego.

Funkcje lub procesy bezpieczenstwa
realizowane przez zewnetrznych dostawcow

Programy
podnoszenia
$wiadomosci
pracownikow
w zakresie
bezpieczenstwa

Wsparcie
w reakcji
na cyberataki

Analiza
ztosliwego
oprogramowania

Monitorowanie
bezpieczenstwa

Przeglady kodu
zrédtowego

Testy
penetracyjne
aplikacji

Testy podatnosci
infrastruktury

I /2);

I 407
I 39
I 357
I 32
I 317

I 16%
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Regulacie w stuzbie
bezpieczenstwa

Ciagty nadzor i precyzyjne dostosowywanie sie do polityk bezpieczenstwa IT oraz ochrony
danych stanowiag fundamenty efektywnej strategii cyberbezpieczenstwa. W obliczu dynamicznej
ewolucji zagrozen w cyberprzestrzeni, organizacje powinny przejaé inicjatywe i proaktywnie
podchodzié¢ do ochrony swoich systemow informatycznych. Wazne, zeby skuteczna ochrona
bazowata na ciagtej analizie ryzyka, obejmujacej zaréwno ocene zewnetrznych cyberzagrozen,
jak rowniez weryfikacje sposobu realizacji procesow biznesowych. Istotnym elementem
transformacji cyberbezpieczenstwa jest rowniez zapewnienie zgodnosci z regulacjami.

Wyniki badania pokazuja, ze firmy coraz bardziej doceniajg znaczenie przestrzegania przepisow,
zwtaszcza w kontekscie ogolnego rozporzadzenia o ochronie danych. Niemniej jednak,

mimo ze wiekszos$¢ organizacji deklaruje zaangazowanie w dostosowywanie sie do przepisow,
istnieje nadal pewne wyzwanie zwigzane z dynamicznym charakterem regulacji oraz potrzeba
ciagtej edukacji pracownikow.

Analiza sktadu zespotow odpowiedzialnych za zapewnienie zgodnosci z regulacjami IT

w organizacjach wykazuje, ze wiekszos$¢ firm posiada dedykowany zesp6t lub osobe
odpowiedzialna za te dziedzine. Wiekszos$¢ organizacji korzysta jednak z zewnetrznych audytow
w celu uzyskania niezaleznej oceny w tym zakresie. Wsparcie z zewnatrz jest rowniez pomocne
w pozyskaniu wiedzy na temat dynamicznie zmieniajacego sie otoczenia regulacyjnego.

Nie tak dawno mieliSmy rewolucje zwiazang z RODO, a pozniej pojawita sie Ustawa o Krajowym
Systemie Cyberbezpieczenstwa. Za chwile wejda w zycie unijne regulacje, takie jak NIS2,

DORA czy Al Act.
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Regulacje w stuzbie
bezpieczenstwa

Cyberbezpieczerstwo stato sie w ostatnich latach kluczowym wyzwaniem dla firm
na catym swiecie. W nowoczesnych, cyfrowych organizacjach stanowi ono staty punkt
na agendach zarzadow. Niestety, w wielu polskich przedsiebiorstwach nadal brakuje
swiadomosci kluczowej roli, jaka w zarzadzaniu cyberbezpieczeristwem odgrywaja
kierownicy jednostek biznesowych. W wielu organizacjach odpowiedzialnosc

ta przypisywana jest dziatowi IT, a kierownictwo uwaza temat za odpowiednio
zarzadzony. Powszechnie brakuje wtasciwego dialogu pomiedzy ekspertami, ktorzy
rozumieja cyberzagrozenia, a biznesem, posiadajacym wiedze na temat wartosci
chronionych aktywow oraz wrazliwosci nadzorowanych procesow biznesowych.
Szczegolnie dzisiaj, wobec ograniczen budzetowych oraz braku wykwalifikowanych
specjalistow, istotne jest podejmowanie decyzji na bazie analizy ryzyka uwzgledniajacej
wymagania biznesowe, aby chronic to, co istotne.

W tym duchu powstaje wiele nowych regulacji dotyczacych cyberbezpieczenstwa
w reakcji na rosngce wyzwania w tej dziedzinie w ostatnich latach. Wykonywanie analizy
ryzyka i zapewnienie proporcjonalnosci sg ich kluczowymi zatoZzeniami. Regulacje, obok
Michat Kurek rzeczywistych cyberatakow, ktore corocznie dotykaja juz wiekszosc rodzimych firm,
sg tez dzis najczestszym motywatorem do inwestowania w cyberbezpieczeristwo.
Gtownie dlatego, ze w przypadku wykrycia niezgodnosci, regulatorzy maja mozliwosc¢
; . wymierzania dotkliwych kar finansowych. Wskazujac kierunki inwestycji w obszarze
Cyberbezpieczenstwa . , .. .. , . . ,
w KPMG w Polsce i Europie cyberbezpieczenstwa, regulacje jednoczesnie podnosza ogolny poziom bezpieczenstwa
Srodkowo-Wschodniej oraz uspdjniaja i harmonizuja sposob jego budowania. Krytyczne jest, aby cel
zapewnienia zgodnosci z regulacjami nie przykrywat nadrzednego celu, jakim powinna
byc skuteczna ochrona firmy. Samo zapewnienie zgodnosci nie jest niestety
rownoznaczne z zapewnieniem bezpieczenstwa.

Partner

Consulting, Szef Zespotu

W tegorocznej edycji badania postanowilismy przeanalizowac w jaki sposob polskie
przedsiebiorstwa podchodza do tematu zapewnienia zgodnosci z regulacjami
dotyczacymi cyberbezpieczeristwa.
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Regulacje w stuzbie
bezpieczenstwa

WKkierunku doskonatoSci

W dzisiejszym $wiecie cyfrowym, standardy zgodnosci

IT i ochrony prywatnosci danych odgrywaja kluczowa
role, zapewniajac ramy dla efektywnej ochrony informacji
oraz przestrzegania przepiséw dotyczacych prywatnosci.

Az 85% firm zadeklarowato, ze RODO stanowi najwazniejszy aspekt
zewnetrznych wymagan (95% w przypadku duzych firm). Na kolejnych
miejscach znalazty sie ustawa o krajowym systemie cyberbezpieczenstwa
(UoKSC) - 59% odpowiedzi oraz rozporzadzenie w sprawie poszanowania
zycia prywatnego i ochrony danych osobowych (ePrivacy), zdobywajac
ponad potowe wskazan. Z kolei mniej znaczgce dla respondentéw
wydaja sie regulacje dotyczace klasyfikowania systemow sztucznej
inteligencji wedtug ryzyka i wprowadzania zr6znicowanych wymagan
dotyczacych ich rozwoju i uzytkowania (Al Act), a takze regulacja
Parlamentu i Rady Europejskiej dotyczaca operacyjnej odpornosci
cyfrowej sektora finansowego (DORA). Prawdopodobnie wiele organizacji
nie zdaje sobie sprawy, ze moga by¢ objete wymogami tej regulacji,
zaktadajac btednie, ze dotyczy ona wytacznie firm z branzy finansowej.

© 2024 KPMG Advisory Spétka z ograniczona odpowiedzialnoscia sp.k., polska spoétka komandytowa i cztonek globalnej organizacji KPMG sktadajacej sie z niezaleznych spoétek

Priorytetowe standardy zgodnosci IT i ochrony prywatnosci danych

RODO
(Ogodlne rozporzadzenie o ochronie danych)

N 857

UoKSC
(Ustawa o krajowym systemie cyberbezpieczenstwa)

I 59%

ePrivacy
(Rozporzadzenie w sprawie poszanowania zycia prywatnego i ochrony danych
osobowych)

I 50%

NIS2
(Dyrektywa w sprawie srodkow na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa w UE)

I  31%

HIPAA
(Ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych)

I %67

DORA
(Rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej)

I 25%

Al Act
(Rozporzadzenie dotyczace sztucznej inteligencji)

I 24%

Inne

N 10%

Zrédto: KPMG w Polsce na podstawie badania ankietowego.
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W obliczu rosnacych zagrozen i przestepczosci w cyberprzestrzeni,
podejmowane sa inicjatywy regulacyjne majace na celu dostosowanie sie
do dynamicznego swiata technologii. Na szczegdlna uwage zastuguja tutaj
dyrektywa NIS2 oraz rozporzadzenie DORA, czyli unijne regulacje majace

na celu podniesienie poziomu cyberbezpieczenstwa w catej UE. Kazda z tych
regulacji stawia przed organizacjami unikalne wyzwania.

Regulacje w stuzbie NIS2, jako aktualizacja pierwotnej dyrektywy NIS, naktada zaostrzone

bezpieczenistwa wymagania na rézne sektory, kategoryzujac podlegte przedsiebiorstwa jako
kluczowe lub wazne. Regulacja ktadzie nacisk na zwiekszenie odpornosci
sieci i systemow informatycznych, co czesto wymaga dodatkowych
inwestycji finansowych oraz pozyskania unikalnych kompetencji
technicznych. Warto rowniez zauwazyc, ze dyrektywa wymaga od firm
raportowania o incydentach bezpieczenstwa oraz wspotpracy z krajowymi
organami ds. cyberbezpieczenstwa.

Marcin Kieszkowski Z kolei DORA skupia sie na sektorze finansowym, wymagajac od instytucji
finansowych i ich dostawcow ustug ICT adekwatnych do prowadzonej
dziatalnosci ram zarzadzania ryzykiem ICT oraz zapewnienia operacyjnej
Consulting, Zespot odpornosci. Wyzwaniem dla organizacji z tego sektora moze by¢

Starszy Menedzer

Cyberbezpieczenstwa opracowanie | wdrozenie strategii zarzadzania ciagtoscia dziatania, a takze

KPMG w Polsce wdrozenie skutecznych mechanizmow monitorowania zewnetrznych
dostawcow ustug ICT, co jest istotne w kontekscie rosnacej zaleznosci
od ustug w chmurze i innych technologii zewnetrznych.

Obie regulacje charakteryzuja sie tym, ze w wielu przypadkach trudno
jednoznacznie stwierdzic, czy dana organizacja bedzie podlegac¢ wytycznym
oraz w jakim zakresie. Dodatkowo, w kontekscie NIS2 oczekujemy jeszcze
na implementacje unijnej dyrektywy do krajowego porzadku prawnego,

co moze przyniesc¢ dalsze zmiany regulacyjne.
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Sposoby monitorowania i raportowania zgodnosci z wymogami IT SZtu ka SKUte cz n ei

Wewnetrzne narzedzia monitorujgce

N 767 harmonii

Zewnetrzne audyty

I 527

Monitorowanie i raportowanie zgodnosci z wymogami IT

Automatyczne systemy $ledzenia sg kluczowymi elementami wspierajgcymi organizacje w utrzymaniu
Regulacje w stuzbie _ 45% wysokiego poziomu bezpieczenstwa informatycznego oraz spetnianiu
bezpieczenstwa obowiazujacych norm i przepiséw. Te dziatania stanowig integralng

czesc¢ efektywnej strategii zarzadzania ryzykiem.
Zewnetrzne ustugi doradcze lub outsourcing

_ 44% Ponad trzy czwarte respondentéw wskazato wewnetrzne narzedzia,

a 52% uznato zewnetrzne audyty za najskuteczniejsze metody oceny
zgodnosci. Warto zauwazyé, ze ten odsetek wzrasta, zwtaszcza wsrod
Regularne sprawozdania wewnetrzne duzych firm. Natomiast na drugim koncu skali znalazty sie regularne
[ YA sprawozdania wewnetrzne oraz inne metody, takie jak reczne
przegladanie, zbieranie informacji od pracownikdéw czy nawet
brak raportowania.
Inne metody

[+) .
- 7/) Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Wystepowanie dedykowanego zespotu lub osoby odpowiedzialnej
za zapewnienie zgodnosci z regulacjami IT
(powiedzialnosci

Schemat odpowiedzialnosci w organizacji okreslaja NIE 31%

Tak, dedykowana
osoba

Il Tak, zespot

. ; . N . 2-3 osoby

jasne role i obowiazki pracownikéw na réznych

szczeblach hierarchii. Whasciwie zaplanowana Bl Tak, zesp6t 4 osobowy

struktura pomaga zwiekszy¢ efektywno$é organizacji, lub wiecej /

unikngé zamieszania w przypisywaniu obowigzkow
i tworzy¢ klarowne $ciezki komunikaciji.

Prawie 70% respondentéw odpowiedziato twierdzaco
na pytanie, czy w ich organizacji istnieje dedykowany
zespot lub osoba odpowiedzialna za zapewnienie
zgodnosci z regulacjami IT. Respondenci, ktorzy
potwierdzili funkcjonowanie takiej dedykowanej
jednostki w swojej organizacji podzielili sie mniej
wiecej po potowie na tych, ktorzy posiadaja zespot
(36%) i tych z przypisana jedna osoba (33%). Zrodto: KPMG w Polsce na podstawie badania ankietowego. /

TAK 697%

R e
BAROMETR CYBERBEZPIECZENSTWA 21

— -_

\

© 2024 KPMG Advisory Spoétka z ograniczona odpowiedzialnoscia sp.k., polska spétka komandytowa i cztonek globalnej organizacji KPMG sktadajacej sie z niezaleznych spétek
cztonkowskich stowarzyszonych z KPMG International Limited, prywatna spétka angielska z odpowiedzialno$cia ograniczona do wysokosci gwarancji. Wszelkie prawa zastrzezone.

Document Classification: KPMG Public




Gotowinawyzwania

Pomimo dynamicznych zmian w regulacjach prawnych,

44% organizacji wyrazito przekonanie, ze byty dobrze przygotowane.

Ten sam odsetek respondentéw ocenit swojg gotowos¢ jako

$rednig wobec ewoluujgcych przepiséw. Jedynie zaledwie

12% uczestnikdw badania stwierdzito, ze nie czuto sie gotowymi "

Regulacje w stuzbie na nadchodzace zmiany lub ocenito swoje przygotowanie jako stabe. y
bezpieczenstwa

Przygotowanie firm w obliczu zmieniajacych sie regulacji

Brak o
przygotowania . 4/0

przygotov?/te\ant;z - 8%
———ty_____ IV .
prvgorovarie. R 377%

Bardzo dobre o,
przygotowanie - 7A

Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Gloéwne wyzwania stojace na drodze do zgodnosci

2%

Brak wykwalifikowanych .
pracownikéw

Regulacje w stuzbie
bezpieczenstwa

4%

Koszty utrzymania
zgodnosci

Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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- 28%

Zmieniajace sie
regulacje

Technologiczne
ograniczenia

21%

Brak swiadomosci
wsrod pracownikéw

niezaleznych spétek

Ktody pod nog

Gtowne wyzwania w zarzadzaniu zgodnoscia
IT i ochrong prywatnosci danych w organizacji
moga wynikaé z roznych czynnikéw. Konieczne
jest biezace dostosowywanie polityk i procedur
do aktualnych przepiséw prawnych, co moze
wymagac znacznych nakitadow czasowych

i finansowych. Jak wskazali respondenci,
najczesciej te wyzwania maja zwiazek z szybko
zmieniajacymi sie regulacjami i normami
prawnymi oraz brakiem $wiadomosci
zagrozen wsrod pracownikéw.

Jedna na cztery osoby zaznaczyta réwniez,
ze trudnos¢ stanowia koszty utrzymania
zgodnosci, bedace jednym z gtéwnych
wyzwan stojacych na drodze do skutecznego
zarzadzania zgodnoscia IT i ochrong danych.

Najmniej istotne z perspektywy respondentow

sg ograniczenia technologiczne, wskazane
przez 9% firm, gtéwnie matych przedsiebiorstw.
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Analiza liczby zgtoszen do Prezesa UODO

Y

Brak zgtoszen 0Od 1 do 3 zgtoszen

Regulacje w stuzbie

bezpieczenstwa Wiasciwie zaprojektowany proces postepowania

z incydentami zwigzanymi z ochrong danych osobowych
jest jednym z kluczowych warunkoéw zgodnosci.

Jezeli analiza zdarzenia wykaze istotne ryzyko 3/0 My

naruszenia praw lub wolnosci oséb fizycznych, f > .
konieczne moze by¢ powiadomienie organu nadzoru, 0d 4 do 9 zgloszen DEI0IE0R29 2gloszer
a niejednokrotnie rowniez osob, ktérych te dane .

dotycza. Odnosi sie to do sytuacji, kiedy naruszenie

moze skutkowac fizyczng, materialng lub niematerialna

szkodag w stosunku do oséb, ktérych dane naruszono.

Podjecie szybkich i skutecznych dziatan pozwala
zminimalizowaé potencjalne szkody wobec osob
dotknietych naruszeniem oraz pokazuje
zaangazowanie organizacji w przestrzeganie
przepisow dotyczacych ochrony danych,
budujac zaufanie klientow i interesariuszy.

30 i wiecej zgtoszen

Brak wtasciwej reakcji administratora danych
na incydent i niezgtoszenie go do organu nadzoru
moze skutkowaé sankcjami przewidzianymi w RODO.

Tegoroczne badanie ujawnia, ze w 2023 roku

az 80% firm zadeklarowato, ze nie wystgpity zadne

naruszenia ochrony danych, podczas gdy jedynie

2% zgtosito wiecej niz 30 takich przypadkéw. Zrédio: KPMG w Polsce na podstawie badania ankietowego.
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Krajobraz cyberzagrozen

Transformacja
cyberbezpieczenstwa

Regulacje w stuzbie
bezpieczenstwa

Kontakt

Ocena krokow po ostatnim naruszeniu zgodnosci IT

Szkolenie pracownikéw

I 44%

Wzmocnienie zabezpieczen IT

I 39%

Wprowadzenie nowych procedur bezpieczenstwa

I 34%

Brak dziatan

I 327

Aktualizacja polityk bezpieczenstwa

I 327

Wspotpraca z ekspertami ds. cyberbezpieczenstwa

I 237

Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Naukanawiasnych
higdach

Ocena krokéw po ostatnim naruszeniu zgodnosci IT jest niezwykle istotnym
elementem procesu zapewnienia bezpieczenstwa. Po wykryciu naruszenia,
niezbedne jest przeprowadzenie kompleksowej oceny, aby zidentyfikowac
istniejace luki w systemie zgodnosci oraz podja¢ odpowiednie kroki
naprawcze. 44% respondentdéw w odpowiedzi na takie zdarzenie zapewnia
szkolenia swoim pracownikom, a 39% wzmacnia zabezpieczenia IT.

Ponad jedna trzecia wprowadza nowe procedury bezpieczenstwa
lub przeprowadza aktualizacje. Co ciekawe, taki sam odsetek
respondentdw niestety nie podejmuje zadnych dodatkowych dziatan.

Gléwnym celem tych przedsiewzie¢ poza przywrdceniem zgodnosci
IT jest wzmocnienie systemu zabezpieczen oraz prewencja
przysztych incydentéw zwigzanych z naruszeniem zgodnosci.

=
a

-
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Bezpieczenstwo partnerow

biznesowych

Przedsiebiorstwa funkcjonuja dzi$ w ztozonym ekosystemie,
sktadajacym sie z szeregu wspotzaleznych partnerstw biznesowych.
Nie zmniejsza to jednak odpowiedzialnosci organizacji

za zapewnienie bezpieczenstwa przetwarzanych danych.

Organizacje stosuja roznorodne strategie i procedury w celu skutecznej
weryfikacji oraz nadzoru nad swoimi podwykonawcami. Najczesciej
wskazywanym przez respondentéw sposobem byta ankieta ochrony
danych wypetniana na wczesnym etapie umowy, ktory wskazany
zostat przez ponad potowe biorgcych udziat w badaniu KPMG firm.
Inne popularne strategie to ankieta bezpieczenstwa (42%) oraz

audyt bezpieczenstwa informacji u podwykonawcy (34%).

i
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Zrodto: KPMG w Polsce na podstawie badania ankietowego.
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Sposoby weryfikacji i nadzoru podwykonawcow

Ankieta ochrony danych osobowych na etapie wyboru dostawcy / zawarcia umowy

I 51%

Ankieta bezpieczenstwa informacji na etapie wyboru dostawcy / zawarcia umowy

I 42%

Audyty bezpieczenstwa informacji u dostawcy/podwykonawcy

I 347

Okresowe ankiety ochrony danych osobowych w trakcie trwania wspotpracy

I 287

Okresowe ankiety bezpieczenstwa informacji w trakcie trwania wspolpracy

I 6%

Audyty ochrony danych osobowych u podmiotu przetwarzajacego

I 237

Brak wiedzy / trudno powiedzieé

I 15%




Regulacje w stuzbie
bezpieczenstwa

W poszukiwaniu
standardow -R0DO
W dziataniu

Potencjalne zaangazowanie w nowy kodeks
postepowania branzowego dotyczacego RODO

Ogodlne rozporzadzenie o ochronie danych RODO wprowadzito mozliwos$¢ opracowywania
kodeksow postepowania przez zrzeszenia czy inne podmioty reprezentujace okreslone
kategorie administratoréw lub podmiotéw przetwarzajacych.

Stosowanie kodeksu, potwierdzone przez akredytowany podmiot monitorujacy, przynosi
szereg korzysci, minimalizujgc ryzyko prawne. Kodeks branzowy wspiera realizacje zasady
rozliczalnosci, a zgodnosé z jego postanowieniami stanowi dodatkowe potwierdzenie zasady
nalezytej starannosci w stosowaniu odpowiednich srodkéw technicznych i organizacyjnych.
Takie podejscie zapewnia pewnego rodzaju ochrone réwniez w kontekscie ewentualnych

kar pienieznych, poniewaz organ nadzorczy, naktadajac sankcje, bierze pod uwage wtasciwe
stosowanie kodeksu postepowania. Nic wiec dziwnego, ze az 82% organizacji zadeklarowato
swoje zaangazowanie w kodeks wiasciwy dla swojej branzy.

B Tk -
Raczej tak s
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Regulacje w stuzbie
bezpieczenstwa

Piotr Burzyk
Starszy Menedzer

Consulting, Zespot
Cyberbezpieczenstwa

KPMG w Polsce

Niemal szesc¢ lat obowiazywania ogdlnego rozporzadzenia o ochronie danych
pozwolito firmom oswoic sie z obowiazkami wynikajacymi z tej regulacji.

Dla zdecydowanej wiekszosci organizacji, RODO jest najwazniejszym
standardem zgodnosci w obszarze IT i prywatnosci.

Zauwazalne jest ogromne zainteresowanie badanych firm stosowaniem
kodeksow postepowania. W Polsce ten instrument zaczyna byc¢ coraz bardziej
popularny, zwtaszcza po zatwierdzeniu przez Prezesa Urzedu Ochrony Danych
Osobowych dwdch kodeksow oraz w wyniku intensywnych prac

nad kolejnymi inicjatywami kodeksowymi z roznych branz.

Stosowanie standardow, w tym samoregulacyjnych, ma utatwiac nie tylko
zapewnienie bezpieczenstwa danych przez samych administratorow, ale takze
wspomoc w nadzorze nad podmiotami przetwarzajacymi dane na ich zlecenie.
Jak pokazuja wyniki badania, ocena ryzyka prywatnosci stron trzecich

(Third Party Privacy Risk Assessment) w trakcie trwania kontraktu nie jest
jeszcze powszechna praktyka, pomimo Ze odpowiedzialnos¢ administratora
nie konczy sie na etapie wyboru procesora.

Poniewaz RODQO jest neutralne technologicznie, co oznacza, ze nie zabrania
Zadnej formy technologii ani nie zmusza do korzystania z ktorejkolwiek z nich,
coraz wieksze znaczenie nabieraja regulacje o charakterze technicznym,
nakierowane na poprawe cyberbezpieczenstwa, takie jak NIS2 czy DORA,
zwtaszcza w kontekscie ochrony danych osobowych.

Tymczasem dynamiczny rozwdj technologiczny stawia przed firmami
przetwarzajacymi dane osobowe kolejne wyzwania, zwigzane

z wykorzystywaniem technologii opartych na rozwigzaniach chmurowych
oraz mechanizmow sztucznej inteligencji.
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- Badanie przeprowadzono za pomocg Branza firmy
wywiadéw telefonicznych CATI wsréd osob
I nfo rm a cl e zajmujacych sie bezpieczeristwem IT w firmach,
takich jak cztonkowie zarzadu, dyrektorzy 130/
| ds. bezpieczenstwa, dyrektorzy IT i inne osoby o
odpowiedzialne za ten obszar. Proba badawcza
. . 0,
0 hadanlu obejmowata 100 organizacji o przychodach 13/0
przekraczajacych 51 milionéw ztotych, 410/
reprezentujacych réoznorodne branze. Badanie (1)

zostato zrealizowane przez firme Norstat Polska
na przetomie 2023 i 2024 roku.

10%

Wielkos¢ badanych firm Przychody badanych firm Typ kapitatu

ustugowa
motoryzacyjna

16% 18% : budowlana

transportowa/logistyczna

26%
41%

handlowa

31% 899 -

duze (od 250 o0s6b) powyzej 200 min PLN polski
$rednie (50-249 oséb) od 101 do 200 min PLN zagraniczny
B mate (max. 50 oséb) B 0d571 do 100 min PLN
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Cyberbezpieczenstwa.
Detekcja i reakcja

na zagrozenia w czasie
podwyzszonego

alertu (2023)

Dyrektywa NIS2

Barometr Barometr Cyberbezpieczenstwo Dylematy
Cyberbezpieczenstwa. Cyberbezpieczenstwa. w ESG Cyberbezpieczenstwa
Ochrona cyfrowej COVID-19 przyspiesza

tozsamosci (2022) cyfryzacje firm (2021)

Prywatnos¢é Maintaining cyber Cybersecurity Digital Operational
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staying resilient
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