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S/aNOWNI Panstiwo

Zachecamy do zapoznania sie z wynikami badania KPMG
., Barometr cyberbezpieczenstwa” diagnozujgcego biezace
trendy i podejscie polskich przedsiebiorstw w zakresie
ochrony przed cyberprzestepczoscia. W badaniu wzieto
udziat ponad 100 matych, érednich i duzych polskich

firm, reprezentowanych przez osoby odpowiedzialne za
zapewnienie bezpieczenstwa informacji.

Patrzac na skale odnotowanych w Polsce w 2017 roku
cyberatakdéw, obejmujacych m.in. ataki ukierunkowane na
sektor bankowy, czy $wiatowej skali kampanie ransomware,
nie dziwi fakt, ze niemal kazda polska firma zostata dotknieta
przez cyberprzestepczosc. Wyniki raportu jednoznacznie
wskazujg, ze firmy odnotowaty wzrost skali cyberzagrozen.

Polskie przedsiebiorstwa najbardziej obawiaja sie
zorganizowanej cyberprzestepczosci. W szczegolnosci
trudnych do zidentyfikowania i odparcia atakéw
ukierunkowanych, cyberprzestepstw realizowanych

za posrednictwem ztosliwego oprogramowania oraz
wspieranych przez socjotechnike. Wiasny pracownik, ktéry
historycznie stanowit dla firm najczestsze zrédto naruszen
bezpieczenstwa, zszedt na drugi plan.

Ciekawym wynikiem badania jest wysoki optymizm
polskich przedsiebiorstw w kwestii oceny dojrzatosci
wdrozonych zabezpieczen. Z perspektywy doswiadczen
KPMG z realizowanych audytéw bezpieczeristwa, wydaje
sie, ze tak wysoka samoocena, moze niestety po czesci

wynika¢ z wcigz niedostatecznej $wiadomosci polskich firm
w zakresie skali i ztozonosci dzisiejszych cyberzagrozen.
Pozytywnym natomiast sygnatem jest fakt, ze firmy
inwestujg w mechanizmy bezpieczenstwa pozwalajgce na
wczesng identyfikacje i reakcje na cyberatak, co jest zgodne
z globalnym podejsciem w zakresie cyberbezpieczenstwa,
zakfadajacym, ze cyberatak jest dzi$ zjawiskiem
nieuchronnym i nalezy sie na niego przygotowac.

Biorac pod uwage szczegodlny okres, w ktorym
przeprowadzilismy badanie, zapytalismy polskie firmy

o status przygotowan do zgodnosci z nowymi regulacjami
w zakresie ochrony danych osobowych (RODO). Jedynie
co czwarta firma deklaruje zgodno$é, natomiast az 38%
przedsiebiorstw nie rozpoczeto jeszcze zadnych dziatan

w tym zakresie. Biorgc pod uwage liczbe zmian, ktére musza
zosta¢ wdrozone zgodnie z nowymi przepisami, istnieje
duze ryzyko, ze wiekszos$¢ przedsiebiorstw w Polsce nie
dopetni wszystkich wymogéw formalnych do 25 maja 2018
roku, narazajac sie tym samym na istotne konsekwencje
finansowe.

Pozostaje nam zyczy¢ Panstwu przyjemnej lektury oraz

wielu przemyslen i inspiracji, ktére przyczynia sie do wzrostu
bezpieczenstwa w Panstwa organizacjach.
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Krzysztof Radziwon
Partner KPMG,

Szef zespotu ds.
zarzadzania ryzykiem

Michat Kurek
Partner KPMG,

Szef zespotu ds.
cyberbezpieczenstwa
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LyDeralaxi Sg Zawiskiem
DOWSZechnym

wsrod firm dziatajgeych w Polsce.
82% przedsiebiorstw odnotowato
przynajmniej jeden cyberincydent
w 2017 roku.

/0rganizowane grupy
Cypemrzestepcze

(dla 62% respondentéw) i pojedynczy
hakerzy (dla 61% firm) sa najczestszymi
Zrédtami atakow.

Dopiero na trzecim miejscu znalazt

sie niezadowolony lub podkupiony
pracownik, ktéry historycznie byt
najbardziej istotnym Zrédtem.

Wiekszos$¢ firm optymistycznie ocenia
dojrzato$¢ stosowanych zabezpieczen,
czego powodem moze byé m.in.

Nedoszacowanie
[y7yKa

Dla 49% firm zatrudnienie i utrzymanie
wykwalifikowanych pracownikéw jest

NAWIEKSZyM
WyZWaniem

w zakresie uzyskania oczekiwanego

poziomu zabezpieczen, istotniejszym nawet

niz niewystarczajacy budzet
(47 % respondentéw).

Barometr cyberbezpieczenstwa
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37% firm odnotowato

WZIOStIczZ0y
CyDeralakow

W przeciggu ostatniego roku (podczas
gdy spadek stwierdzito tylko 5%).

NeIgroZnieisze.
CyDerZagr0zena

dla firm to: malware (APT, wycieki
danych, ransomware), czynnik
ludzki (kradziez danych przez
pracownikéw, phishing) i ataki na
aplikacje.

Blisko potowa firm wykorzystuje

QUISOUCINg UG
DeZpIeczensiwg

w zakresie wsparcia w reakcji na
wystepienie cyberataku.

tacznie az 38% firm nie realizuje zadnych
dziatan lub nie rozpoczeto analizy luk
weryfikujgcej

/900noSC 2 Wyrmnogam
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Skdla CyDeratakow nafirmy w PoISCe

37% firm w Polsce zadeklarowato wzrost lub znaczacy wzrost liczby cyberatakéw, podczas gdy tylko 5% odnotowato
spadek. Jedynie 18% firm nie odnotowato w 2017 roku zadnego cyberataku.

W 2017 roku liczba zaobserwowanych w organizacji prob cyberatakow, w porownaniu z poprzednim rokiem:

5 1t

@ znaczaco wzrosta (o wiecej niz 25%)

@® wzrosta

@ pozostata na podobnym poziomie

@® zmalata

@ znaczaco zmalata (o wiecej niz 25%)
nie wiem/trudno powiedzie¢

Liczba zarejestrowanych przez firmy incydentéw bezpieczenstwa w 2017 roku wyniosta:

nie wiem / trudno powiedzie¢
@ 10 lub wiecej
® 49
® 13
®0

Barometr cyberbezpieczenstwa 5



/roda cyberzagrozen

Szeroko rozumiana cyberprzestepczo$é stanowi najistotniejsze zrédto zagrozen dla najwiekszego odsetka firm w Polsce.
Niezadowolony lub podkupiony pracownik, ktéry przed kilkoma laty byt problemem nr 1, schodzi na drugi plan.

Ktore z ponizszych grup lub osob stanowia realne zagrozenie dla firm?

Cyberprzestepczosé é

Niezadowoleni

lub podkupieni 0: :0
pracownicy

Grupy wspierane
przez obce panstwa

Inne

Cyberterroryzm to kolejne z najistotniejszych zrédet

0 zagrozen. Czesciej obawiaja sie go firmy o obrotach

6 /O powyzej 100 min zt (57%) niz organizacje generujace
mniejsze obroty (35%).

Cyberprzestepczosc

A%

Cyberterrorysci

0076

Zorganizowane grupy
cyberprzestepcze

U7

Script kiddies
(tzw. skryptowe dzieciaki)

0%
Haktywisci

Pojedynczy hakerzy




NAWIEKSZE CYDerZagrozenia

Ankietowane firmy najbardziej obawiajg sie ztosliwego oprogramowania (stosowanego do atakéw ukierunkowanych APT,
kradziezy danych czy wymuszania okupu), stabosci czynnika ludzkiego (phishing, kradziez danych przez pracownikéw) oraz
atakéw na aplikacje. Najmniejsze obawy respondentéw budzg ataki typu odmowa ustugi (DoS/DDoS) czy kradziez danych
na skutek naruszenia bezpieczenstwa fizycznego. Nalezy jednak zachowa¢ ostroznos$¢, poniewaz mniejsze obawy w tym
zakresie mogg oznacza¢ niedoszacowanie ryzyka przez respondentow.

Ktore z ponizszych cyberzagrozen stanowia najwieksze ryzyko dla organizacji?

Zaawansowane ukierunkowane ataki
(tzw. Advanced Persistent Threat — APT)

Wycieki danych za posrednictwem
ztosliwego oprogramowania (malware)

Kradziez danych przez pracownikéw

Ogodlne kampanie ransomware

Wytudzanie danych
uwierzytelniajacych (phishing)

Ataki wykorzystujace btedy w aplikacjach

Wyciek danych w wyniku kradziezy lub
zgubienia nosnikow lub urzadzen mobilnych

Ataki na sieci bezprzewodowe

Podstuchiwanie ruchu i ataki
Man-in-the-Middle (MitM)

Wtamania do urzadzen mobilnych

Kradziez danych na skutek naruszenia
bezpieczenstwa fizycznego

Ataki typu odmowa ustugi (DoS/DDoS)

23% 46% 27% 4%
22% 41% 33% 4%
23% 44% 23% 10%
11% 49% 37% 3%
9% 43% 42% 6%

6% 41% 43%

7% 35% 38%

6% 27% 51%

5% 31% 44% 20%

5% 27% 51% 17%

2% 32% 50%

. 5 — najwyzsze ryzyko . 3-4 . 1-2 . 0 - brak ryzyka

Barometr cyberbezpieczenstwa
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JOI7a10SC 0DSZarow Zanezpieczen

Jak firmy oceniaja dojrzato$¢ poszczegolnych obszaréw zabezpieczen w swoich organizacjach?

Ochrona przed ztosliwym oprogramowaniem

Bezpieczenstwo styku z siecia Internet

Zarzadzanie tozsamoscia i dostepem

Reagowanie na incydenty bezpieczenstwa

Bezpieczenstwo sieci wewnetrznej
(segmentacja, kontrola dostepu)

Plany zapewnienia ciagtos$ci dziatania

Monitorowanie bezpieczenstwa

Ochrona przed wyciekami danych (tzw. Data
Leakage Prevention - DLP)

Zarzadzanie podatnosciami

Programy podnoszenia swiadomosci
pracownikow w zakresie bezpieczenstwa

Klasyfikacja i kontrola aktywow

Zarzadzanie bezpieczenstwem urzadzen
mobilnych (technologie MDM)

Zarzadzanie bezpieczenstwem
partneréw biznesowych

Bezpieczenstwo w procesach
wytwarzania oprogramowania

26% 72% 2%

34% 61% 3%2%
32% 64% 4%

31% 63% 6%

43% 45% 12%
29% 61% 9% 1%
22% 70% 7% 1%
7 69% 16% 1%
11% 66% 21% 2%
12% 58% 25% 5%
10% 62% 19% 9%
15% 50% 25% 10%
11% 57% 21% 1%
16% 54% 9% 21%

. 5 - pefna dojrzafos¢ ‘ 3-4 ' 1-2 . 0 — brak zabezpieczen

Analizujac ocene dojrzatosci i skfonnosé do inwestycji polskich firm w zabezpieczenia alarmujgce jest
podejscie do wigczania bezpieczenistwa w procesy wytwarzania aplikacji. Jest to obszar najmniej
dojrzaty i wyglada na to, ze sytuacja nie ulegnie poprawie. Czy dziurawe aplikacje nadal beda zjawiskiem

powszechnym?

Niepokoi takze niska sktfonnos$¢ do inwestycji w zarzadzanie bezpieczeristwem u partneréw
biznesowych. Obszar ten staje sie szczegdlnie istotny w $wietle nowych regulacji w zakresie ochrony

danych osobowych.

Trzecim z niewystarczajgco rozwijanych obszaréw zabezpieczen jest klasyfikacja i kontrola aktywaéwy,
ktéry w obliczu niewystarczajacych zasobdw staje sie jednym z podstawowych elementéw
skutecznego systemu zarzgdzania bezpieczernstwem.




Danowane NWesLyce W 00sze
JADezDIeCzer

Reagowanie na incydenty bezpieczenstwa

Ochrona przed ztosliwym oprogramowaniem

Monitorowanie bezpieczenstwa

Bezpieczenstwo styku z sieciag Internet

Plany zapewnienia ciggtosci dziatania

Ochrona przed wyciekami danych (tzw. Data
Leakage Prevention - DLP)

Programy podnoszenia $wiadomosci
pracownikéw w zakresie bezpieczenstwa

Bezpieczenstwo sieci wewnetrznej
(segmentacja, kontrola dostepu)

Zarzadzanie podatnos$ciami

Zarzadzanie bezpieczenstwem urzadzen
mobilnych (technologie MDM)

Zarzadzanie tozsamoscia i dostepem
Klasyfikacja i kontrola aktywow

Bezpieczenstwo w procesach
wytwarzania oprogramowania

Zarzadzanie bezpieczenstwem
partneréw biznesowych

20% 15%

17% 14%

20% 12%

15% 22% 18%
12% 31% 16%
12% 16% 24%

8% 40% 31% 21%

7% 39% 31% 23%

1% 31% 33% 25%
8% 27% 33% 32%
5% 33% 23% 39%

7% 28% 26% 39%

. 5 —znaczace inwestycje . 3-4 . 1-2 . 0 - brak inwestycji

Warto zwrdéci¢ réwniez uwage na podejscie do podnoszenia swiadomosci uzytkownikéw w zakresie
cyberbezpieczenistwa oraz do ochrony urzadzen mobilnych, ktére w obliczu obserwowanych zmian
W sposobie dziatania cyberprzestepcoéw beda nabieraty znaczenia.

Niepokoi rowniez relatywnie niska dojrzato$¢ obszaru zarzadzania podatnosciami, ktéry jest krytycznym
elementem systemu zabezpieczen.

Pozytywnym natomiast sygnatem jest fakt, ze firmy inwestuja w monitorowanie bezpieczenstwa
i reagowanie na cyberataki, co jest zgodne z globalnym podejsciem w zakresie cyberbezpieczeristwa,
zaktadajgcym, ze cyberatak jest zjawiskiem nieuchronnym i nalezy sie na niego przygotowac.




Sktonnosé do inwestycji SfBUWa

NG

NG

Obszary mniej dojrzate,
zagrozone ryzykiem
niedofinansowania

\

Obszary mniej dojrzate,
niskobudzetowe

mE
B

Klasyfikacja i kontrola Ochrona przed wyciekami
aktywow danych

VAN
N —
N
Zarzadzanie Zarzadzanie podatnosciami
bezpieczenstwem partnerow

biznesowych ‘fwﬂm‘?m

g u
=O Programy podnoszenia
(m— Swiadomosci pracownikow
Bezpieczenstwo w zakresie bezpieczenstwa
w procesach wytwarzania .
oprogramowania
Zarzadzanie
bezpieczenstwem urzadzen

mobilnych

10 Barometr cyberbezpieczenstwa

Ocena dojrzatosci zabezpieczen
v

Ooszary zebezoieczen-
101Z0SC & planowane nwestycie

Obszary dojrzate,
niskobudzetowe

Bezpieczenstwo sieci
wewnetrznej

10
szx
Zarzadzanie tozsamoscia
i dostepem

| wysoka

Obszary dojrzate,
o srednim budzecie

A}

Reagowanie
na incydenty
bezpieczenstwa

Ochrona przed ztosliwym
oprogramowaniem

Fel

Monitorowanie
bezpieczenstwa

Plany zapewnienia
ciggtosci dziatania

Bezpieczenstwo styku
z siecia Internet
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J0powiedizianost za oszar
Nezpleczenstwa informac)

Wiele jest do zrobienia w kwestii organizacji bezpieczerstwa. Jedynie co dziesigta firma posiada dedykowang do tego
jednostke organizacyjna.

Do kogo w organizacji przypisana jest odpowiedzialno$¢ za obszar bezpieczenstwa informac;ji?

Dyrektor IT (CIO) lub
dedykowany pracownik
w strukturach IT

Inne stanowisko

Brak formalnego przypisania
odpowiedzialnosci

Prezes zarzadu
(CEO)
a9

Niezalezna o 0 o
dedykowana funkcja
(CSO/CISO)
Inne stanowisko
W organizacji niz , ‘
powyzsze

Odpowiedzialnos¢ 9 9
przypisana w strukturach 9
globalnych poza Polskg

Barometr cyberbezpieczenstwa 1



L0 DIOKUE frmy W budowaniu
CYDerDezZpIeczenstvay

Brak wykwalifikowanych pracownikéw okazat sie najwazniejszym problemem dla firm przy budowaniu cyberbezpieczenstwa.
Istotniejszym nawet od niewystarczajacych budzetéw, ktére sa zwykle czotowym wyzwaniem. Firmy skarza sie réwniez na
brak dobrze zdefiniowanych miernikdw, co wskazuje na rosnagcg potrzebe monitorowania poziomu faktycznie uzyskiwanego

bezpieczeristwa.
Jakie sa gtowne ograniczenia w mozliwosci uzyskania oczekiwanego poziomu zabezpieczen w firmach?

9%

Trudnosci w zatrudnieniu Brak Brak dobrze
i utr?\_/maniu wystarczajacych zdefiniowanych
wykwalifikowanych budzetow miernikow

pracownikow

Brak wsparcia najwyzszego
kierownictwa

Brak wtasciwego przypisania Brak zaangazowania
odpowiedzialnosci w zakresie biznesu
bezpieczenstwa

Nie wiem/trudno
powiedzieé

Inne

Brak witasciwie przypisanej odpowiedzialnosci w zakresie bezpieczenstwa
byt czesciej wskazywany przez mate firmy (55%) niz wieksze (17%)

12 Barometr cyberbezpieczenstwa



Jutsourcing cyperbezpieczenstwe
SPOSODem na propiemy Kadrowe

71% badanych firm korzysta z outsourcingu w zakresie ustug bezpieczenstwa. Z ustug zewnetrznego dostawcy czesciej
korzystajg firmy z kapitatem zagranicznym (86%) niz organizacje z polskim kapitatem (66%).

Ktore z ponizszych funkcji lub proceséw bezpieczenstwa sa realizowane przez dostawcow (outsourcing)?
Korzystanie z outsourcingu Funkcje / procesy bezpieczenstwa realizowane przez dostawcéow

A%

Wsparcie w reakcji
na cyberataki

Jort
0
II Programy podnoszenia

Swiadomosci pracownikéw
w zakresie bezpieczenstwa

307

Testy podatnosci
infrastruktury

3/

Monitorowanie
bezpieczenstwa

33/

Analiza ztosliwego
oprogramowania

przez firmy z polskim kapitatem

przez firmy kapitalem zagranicznym 81 O/O

Testy penetracyjne
aplikacji

T

100011001110 O
101001001101 O
100011001010

Przeglady kodu
zrodiowego

I

Zadne
z powyzszych

Barometr cyberbezpieczenstwa
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S Przygotowan do Zapewnienia

10SClZ wymodami RUD0

Dla znaczacej wiekszosci polskich firm (76 %) istnieje realne ryzyko braku petnej zgodnosci z RODO przed dniem jego
obowigzywania.

Jak firmy oceniaja status przygotowan do zapewnienia zgodnosci z wymogami RODO?

Petna zgodnos¢ na podstawie oceny

Przeprowadzona analiza luk oraz opracowany

Petna zgodnos¢ potwierdzona 0
niezaleznym audytem 0

107

wewnetrznej

i wdrazany plan uzyskania zgodnosci, ktora 280/
nastapi przed 25 maja 2018 r 0

Przeprowadzona analiza luk oraz 0
%

opracowany i wdrazany plan uzyskania
zgodnosci, ktora nastapi po 25 maja 2018 r

analizy luk z wymogami RODO

Zaplanowane zostato przeprowadzenie 26(7
0

Nie sa realizowane jakiekolwiek dziatania

w tym zakresie 20/0
o

Nie wiem/trudno powiedzieé

Status przygotowan do RODO

0/

L

. po wdrozeniu

‘ po analizie luk
‘ przed analiza luk
@ vrok dzialan

. nie wiem/ trudno powiedzie¢



WCIoZ0ne rozwiazania 2odne
7 Wymogami RUDU

Ktore z ponizszych rozwiazan zostaly juz w petni wdrozone w organizacjach w celu zapewnienia zgodnosci z RODO?

Ograniczenie przetwarzania danych osobowych
wyfacznie do minimum wynikajgcego z celow
przetwarzania

Udokumentowana inwentaryzacja
danych osobowych

Przypisanie odpowiedzialnosci za ochrone danych
osobowych (rola Inspektora Ochrony Danych)

Wdrozenie programu szkolen podnoszacych
Swiadomos¢ w zakresie ochrony danych osobowych

Analiza ryzyka i wdrozenie wymaganych
zabezpieczen technicznych i procesowych dla
systemow przetwarzajacych dane osobowe

Spetnienie wymagan RODO w zakresie zgromadzenia
zgd6d i spetnienia wymogoéw informacyjnych

Wtaczenie wymogoéw dla ochrony danych osobowych
w proces projektowania nowych systemow
informatycznych

Monitorowanie zgodnosci stron trzecich
przetwarzajacych dane osobowe organizacji z jej
polityka prywatnosci

Wdrozenie mechanizméw regularnej weryfikacji
skutecznosci zabezpieczen technicznych i procesowych
dla systemow przetwarzajgcych dane osobowe

\Wdrozenie procesu informowania organu
nadzorczego o naruszeniach bezpieczenstwa danych
osobowych w przeciggu 72 godzin od ich identyfikacji

Wdrozenie mechanizmdw zapewniajacych obstuge
whnioskéw klientéw o wglad do jego danych
osobowych, usuniecie ich lub przeniesienie

Wodrozenie procesu oceny skutkéw dla ochrony
danych (DPIA — Data Protection Impact Assessment)

Wdrozenie dedykowanego systemu do wsparcia
procesu zarzadzania danymi osobowymi




niormacie o badaniu
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Badanie zostato zrealizowane metoda wywiadéw telefonicznych CATI ws$réd oséb odpowiedzialnych za
bezpieczenstwo IT w firmach (cztonkéw zarzadu, dyrektorow ds. bezpieczenstwa, prezesow, dyrektorow IT

lub innych oséb odpowiedzialnych za ten obszar). Badanie zostato zrealizowane na probie 101 organizacji na
przetomie listopada i grudnia 2017 roku przez firme Norstat Polska.

Roczne przychody firm Pochodzenie kapitatu

46%

0

. od 50 do 100 min PLN . pow. 100 min PLN . polskie . zagraniczne

16 Barometr cyberbezpieczenstwa



USIUGI KPMG W ZaKresie
CYDEDBZDIBCZENSIwE

Zespot Cyberbezpieczenstwa KPMG swiadczy szeroki zakres ustug, podchodzacy w kompleksowy sposéb do
ochrony informacji. Wspiera firmy w zabezpieczeniu infrastruktury, aplikacji oraz zadbaniu o czynnik ludzki,

czyli wtasciwa organizacje, procesy oraz wiedze pracownikow w zakresie ochrony informacji. Pomaga firmom

zaréwno w przygotowaniu sie na odparcie cyberataku, jak rowniez w podjeciu wtasciwych dziatan, gdy
cyberatak juz nastapit.

Podnoszenie
swiadomosci w zakresie
bezpieczenstwa
Ochrona
danych osobowych

Optymalizacja
cyberbezpieczenstwa

Zarzadzanie

Zapewnienie ciaglosci dostepem i tozsamoscia

dziatania

Wsparcie
w reakcji na cyberatak

Bezpieczenstwo
w procesach SDLC

Informatyka sledcza
i analiza ztosliwego
oprogramowania

] Modelowanie
........................... y zagrozen

Testy penetracyjne
infrastruktury (tzw. Red
Teaming)

Testy
penetracyjne aplikacji

Utwardzanie
infrastruktury IT

Przeglady

kodu zrodt
Architektura odu zrociowedo

systemoéw
bezpieczenstwa
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https://assets.kpmg.com/content/dam/kpmg/pdf/2016/03/pl-Cyberbezpieczenstwo-wyzwanie-wspolczesnego-prezesa-2016.pdf
https://assets.kpmg.com/content/dam/kpmg/pdf/2016/06/2016-global-ceo-outlook.pdf
http://www.kpmg-institutes.com/institutes/healthcare-life-sciences-institute/articles/2017/07/innovation-cyber-security-inseparable.html
https://assets.kpmg.com/content/dam/kpmg/xx/pdf/2017/01/cyber-security-front-and-center.pdf
https://assets.kpmg.com/content/dam/kpmg/xx/pdf/2017/12/embracing-the-cyber-insurance-opportunity.pdf
https://assets.kpmg.com/content/dam/kpmg/ch/pdf/clarity-on-cyber-security-2017-en.pdf
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